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Innovationen brauchen eimngebauten
Datenschutz

VEROFFENTLICHT AM 06.04.2016

Plakative Kampfbegriffe helfen uns in der Datenschutzdebatte nicht weiter, meint der Netz-
Aktivist Markus Beckedahl. Vielmehr musse Sicherheit und Privatsphare als integrativer
Bestandteil von Innovationsentwicklung verstanden werden. Es gelte jetzt, sichere Systeme zu
entwickeln - und zwar in Hard- und Software. Ein Gesprach liber gute und bose Hacker, die

Gefahr totaler Uberwachung und die Rolle von Bloggern in der Medienwelt.

LESEZEIT: 13 MINUTEN TEXT:

ERNST TIMUR DIEHN >
CORINA NIEBUHR >

Angela Merkel fordert ,,Datenreichtum* fiir Industrie 4.0 und andere kommende Innovationen. Sie
mdogen den Begriff nicht.

In aktuellen Debatten werden Begriffe wie ,Datenreichtum® und ,digitale Souveréanitat“ gerne verwendet,
wenn suggeriert werden soll, dass Datenschutz verstaubt und unnétig sei. Wer moglichen Datenreichtum
ausbremst, werde arm - so lautet die eigentliche Message dahinter, die nicht nur Frau Merkel verbreitet.
Fir mich handelt es sich hier nur um neue und plakative Kampfbegriffe in der Datenschutzdebatte. Es ist
wirklich auffallig, dass diese Begriffe fast immer verwendet werden, wenn es um personenbezogene
Nutzerdaten geht, aber fast nie, wenn es darum geht, etwa die mit Steuergeld produzierten Regierungs-,
Bildungs- oder Forschungsdaten zu veroffentlichen. Schaut man genauer hin, propagiert unsere Regierung
noch mehr Datenkolonialisierung statt endlich wenigstens unsere Grundrechte zu schitzen.
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Wie nah sind wir tatséchlich dran an dem Szenario, dass wir zukiinftig iiber unsere Herzschrittmacher,
Brillen oder Kaffeemaschinen abgehért werden?

Im Moment ist es keineswegs abwegig. Wenn alles zum Computer wird, kann prinzipiell auch alles gehackt
werden. Mit dem Internet der Dinge wird die digitale Uberwachung endgiiltig in alle Lebensbereiche
eindringen, wenn wir nichts dagegen tun. Man muss einfach mal genau hinschauen, welche Standards fir
diese neuen Techniken bislang existieren, dann wird einem klar: Das werden offene Scheunentore im
Netz...

...an denen auch Unternehmen kein Interesse haben diirften, weil so ihre Produktionsprozesse ebenfalls
ausspioniert werden kénnen.

Dort ist das Thema vielleicht in den Képfen angekommen, langst aber nicht in den Entwicklungsprojekten
oder Finanzplanen. Wenn man beobachtet, was selbst in grofen Firmen in Sachen ,,Privacy by Design [2“
im Alltag passiert, schlagt man als Software-Entwickler die Hande berm Kopf zusammen.

PRIVACY BY DESIGN

Wenn man beobachtet, was selbst in groBen Firmen in
Sachen 'Privacy by Design' im Alltag passiert, schlagt
man als Software-Entwickler die Hande iiberm Kopf

zusammen.
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Inwiefern?

Da passiert eine unglaubliche Flickschusterei. Datenschutz? Viele Innovationen entstehen quick and dirty,
und die wenigsten Entwickler haben das nétige Gespiir und Training dafiir, Datenschutzsicherheit in ihre
Forschungs- und Entwicklungsarbeit von Anfang an mit einzuweben. Wenn die Innovation dann plotzlich
Erfolg hat, und auf dem Markt eingefiihrt werden soll, kann sich keiner mehr an die genaue Funktion der
Sicherheitscodes erinnern, weil der urspriingliche Entwickler oft schon wieder woanders arbeitet. Man
weild nur: Dieser lange Code ist wichtig, muss im Produkt bleiben und so nimmt das Chaos liber die Jahre
seinen Lauf, man baut einfach irgendetwas drum herum und so geht es weiter. Das ist doch weiterhin
Alltag in der Software-Produktion. Datenschutz und Sicherheit von Grund auf neu in die Innovation
einzuarbeiten ist den Unternehmen in der Regel zu teuer, weil der Markt diese Investition noch nicht
honoriert.

Wie kommen wir raus aus dieser Schleife?

Indem Datenschutz, der Schutz der Privatsphare, in jeden neuen technischen Standard von Anfang an mit
eingebaut und marktwirtschaftlich beriicksichtigt werden muss. Man kann das gut mit den
Sicherheitsstandards flr Autos vergleichen, wo die Industrie in einigen Ldndern den Sicherheitsgurt auch
erst nach vielen Jahren Auseinandersetzung als Standard akzeptierte, nachdem Legislative und Exekutive
das eindeutig festgelegt hatten. Autoproduktion ohne gewisse Sicherheitsstandards gibt es somit schon
lange nicht mehr. Das soll nicht heiRen, dass ich mir eine durchstandardisierte, TUV-iiberpriifte
Softwareentwicklung wiinsche, die dann dazu fiihrt, dass Softwareentwicklung nach Indien oder sonst
wohin ausgelagert wird. Wir mussen aber dringend gesellschaftlich diskutieren, welche europdischen
Datenschutzstandards und Kontrollmechanismen wir fiir neue Technik umgesetzt sehen wollen.


https://digitalcourage.de/blog/2015/was-ist-privacy-design
http://www.netzpolitik.org/

GUTE HACKER, BOSE HACKER

Kurioserweise sorgen sich viele liber den Schutz ihrer Privatdaten und surfen dann doch recht unbedarft
mit Smartphone und Tablet im Internet...

...wobei die meisten gar nicht wissen, dass die Datensicherheitsstandards fiir mobiles Internet véllig
veraltet und praktisch kaputt sind und die Rechner von einem Akteur mit enormen Ressourcen - sprich
Geheimdienste - gehackt, durchstébert und dabei auch verandert werden konnen. Das zeigt ein wirkliches
Dilemma: Die gesellschaftlichen Netzdebatten, die abbilden, wie sich die digitale Gesellschaft jetzt gerade
wieder verandert, werden nur von einem kleinem Teil der Bevolkerung tiberhaupt gefiihrt, obwohl die
Themen und Konsequenzen alle betreffen. Oft weisen Hacker auf wichtige IT-Schwachstellen hin. Vor
anderthalb Jahren zeigte beispielsweise ein Berliner auf dem Chaos Communication Congress [2...

... also dem jdhrlichen Meeting der deutschen Hackerszene ...
... dass er jedes Mobiltelefon weltweit identifizieren und orten kann - tber veraltete Roaming-
Koordinationstechnik der weltweiten Provider.

Es gibt gute Hacker, die sogenannten White-Hats, die innerhalb des Gesetzes und der Hackerethik IT-
Strukturen hacken. Die kaufen sich die Firmen als Dienstleister ein.

Und andererseits gibt es die Black-Hats, die kriminellen Hacker auf dem schwarzen Markt, die wir auch
noch mit unserem Steuergeld mitfinanzieren.

Wie das?

Dadurch, dass wir beispielsweise dem BND Geld geben, damit dieser auf dem Schwarzmarkt Wissen lber
Sicherheitsliicken kauft. Diese gewonnenen Kenntnisse werden in Form von IT-Software in Updates des
Staatstrojaners eingebaut. Das ist vollkommen absurd. Man férdert im Namen der Sicherheit massive IT-
Unsicherheit. Jede Sicherheitsliicke, die der Staatstrojaner in diesem Moment nutzt, um in andere
Infrastrukturen hinein zu kommen, kann in diesem Moment auch von Black-Hats genutzt werden, also von
internationalen Cyber-Kriminellen, Terroristen und Akteuren organisierter Wirtschaftsspionage.

Das klingt ziemlich unglaublich. Wie wird sich das alles nun weiter entwickeln?

Im Moment erkenne ich zwei grof3e Zukunftsszenarien: Auf der einen Seite eine Dystopie, in der immer
weniger, dabei immer grof3er werdende Unternehmen alle Bereiche unseres digitalen Lebens dominieren
und wir quasi in einer Google-, Facebook- oder Apple-Welt agieren, Uberall getrackt werden, ohne die
Moglichkeit zu haben, da noch rauszukommen. Wobei es zu Symbiosen zwischen staatlichen und privaten
Akteuren kommen kann, das hei3t: Wir wiirden in einer total iberwachten Welt leben, wo wir einfach nicht
mehr souverdn waren, und letztlich nur als Konsumenten und Arbeiter im digitalen Raum agieren kénnten.
Die Alternative ist die Hoffnung, dass wir Kommunikation weiterhin dezentral und offen ablaufen lassen
kénnen, wobei jeder seine eigene Mdglichkeiten entwickeln kann, selbstbestimmt am gesellschaftlichen
Leben teilzuhaben. Wo Wissen jedem frei zur Verfiigung steht, und Innovationen und gesellschaftlicher
Wandel nicht normiert, sondern wirklich neu, individuell, dabei auf iberraschende, manchmal auch
provokante Weise entstehen konnen. Wo also unsere demokratischen Werte in der digitalen Gesellschaft
so durchgesetzt und geschitzt waren, wie wir es im analogen Leben auch erwarten.

Und was sollte man konkret tun?

Wir missen jetzt die Verschlisselung lberall fordern. Es gilt jetzt, sichere Systeme zu entwickeln - von
Anfang bis Ende gedacht. Damit meine ich sichere Software und Hardware. Das von Programmierern im
Verbund offen entwickelte Linux ist gut, aber ein System fir eine Universalmaschine - und wenn ich an
den Kihlschrank zuhause denke, dann brauche ich keine Universalmaschine, hier brauchen wir was
anderes. Wenn ich nur ein Prozent der Software nutze, und 99 Prozent nicht, dann stellen die 99 Prozent
nur unnotige Sicherheitsrisiken dar. Wir brauchen auch weit mehr freie Hardware, die bis ins letzte Detail
transparent ist. Es ist vollkommen absurd, das wir alle mit Mobiltelefonen rumlaufen, bei denen letztlich
nur zwei Firmen auf der Welt wissen, welche Bestandteile da Gberhaupt installiert worden sind und wie
diese funktionieren. Es gibt bereits erste Ansétze fiir neue Programmiersprachen und Betriebssysteme, die
von Anfang an Wert auf sicheres Design legen, aber die reichen bei Weitem nicht aus. Wir brauchen
dringend mehr wissenschaftliche Forschung fiir sichere Systeme, und es gibt doch genug &ffentliche
Forschungsinstitutionen in Deutschland, die das machen kénnten - gerade auch im Verbund mit Open
Source Communities.


https://events.ccc.de/congress/?language=de

®

FORSCHUNGSGIPFEL 2016

Das zentrale Thema auf dem Forschungsgipfel 2016 ist
»Digitalisierung®. Dabei spielen auch Aspekte wie IT-
Sicherheit eine Rolle. Der Forschungsgipfel bringt
Fiihrungspersonlichkeiten und Fachexperten aus Wirtschaft,

2016 Wissenschaft, Politik und Zivilgesellschaft zusammen, um
FO RS C H U N G S gemeinsam Losungen dafir zu entwickeln, wie die
GI PFEL Bra et R itk Digitalisierung fiir den Innovationsstandort Deutschland
Wissenschaft und Innovation genutzt werden soll. Auch Markus Beckedahl wird dabei

sein.
Der Forschungsgipfel 2016 findet am 12. April 2016 in Berlin
statt. Der Stifterverband wird die Veranstaltung per

(Foto: Stifterverband) Livestream ins Web iibertragen.

ALLES ZUM FORSCHUNGSGIPFEL 2016 [2

JOURNALISTEN UND BLOGGER

Kurz zu lhnen: Laut Wikipedia versteht sich lhr Blog netzpolitik.org [Zals ein ,,nicht neutrales dabei
journalistisches*“ Angebot, dass sich vor allem fiir digitale Freiheitsrechte und deren Umsetzung
engagiert.

Wir - das achtkopfige Kernteam mit einem groflen Netzwerk um uns herum - begreifen unseren Blog als
Mittelding zwischen Nichtregierungsorganisation und klassischen Medium. Um medial fundiert
aufzubereiten, was wir eben fir essentiell halten, um Netzoffentlichkeit und Netzdemokratie ansatzweise
Uberhaupt herstellen zu kénnen, wurden bis heute von mehr als hundert Autoren tiber 20.000 Artikel
geliefert. Dabei ist netzpolitik.org zu einem der bekanntesten deutschsprachigen Politikmedien
aufgestiegen. Und mittlerweile haben wir auch die 6ffentlichkeitswirksame Ermittlungen wegen
»Landesverrat“ [4 im vergangenen Jahr gut liberstanden.

Sie veroéffentlichten Dokumente, die die Griindung einer neuen geheimen Einheit des
Nachrichtendienstes BND zur Uberwachung von Social Media dokumentierten. Erleben wir durch das
Netz eine Ergdnzung der traditionellen vierten Macht - des klassischen Journalismus - durch neue
vernetzte Offentlichkeiten?

Blogger, auch Einzelne mit ihren eigenen Facebook- oder Youtube-Seite, produzieren und senden neue
Medieninhalte und fillen dabei hdufig gesellschaftliche Rollen aus, die friiher klassischen
Berufsjournalisten vorbehalten gewesen waren. Das schafft natirlich auch Befindlichkeiten. Zugleich
verschwimmen die Grenzen zwischen Journalismus und PR, wenn zum Beispiel Institutionen, wie
Greenpeace oder Bertelsmann, ihre eigenen Medienformen entwickeln, ihr eigenes Storytelling, ihre
eigenen Recherchen prasentieren. Damit beeinflussen Sie ebenfalls die 6ffentliche Meinungsbildung...

... und dies tut nun auch der Stifterverband mit seinem neuen digitalen Magazin MERTON...

...und es treten weitere neue Akteure auf, wie Wikileaks, die vor allem investigativ und mit gro3en
Aufwand recherchieren und durchaus brisante Informationen veroffentlichen. All diese neuen Sender
machen quasi journalistische Arbeit auf unterschiedlichem Niveau und mit unterschiedlichen Blickwinkeln.
Ihre Inhalte betreffen im Prinzip die ganze Gesellschaft und konnen auf sie einwirken. Ich frage nun:
Warum sollte wirklich Relevantes dabei nicht auch von der Pressefreiheit gedeckt werden? Es gehen ja
einzelne Unternehmen und Lobbygruppen ganz gezielt gegen - auch von solchen Akteuren -
recherchierte Inhalte vor, zum Beispiel um zu verhindern, dass aufgedeckte Missstande gesellschaftlich
Uberhaupt diskutiert werden.


http://www.forschungsgipfel.de/
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Sie sehen in der neuen Medienvielfalt vor allem eine M&glichkeit fiir neue Checks and Balances [2
innerhalb der Gesellschaft.

Das ermoglicht sich zum Beispiel auch durch die direkten Feedbackschleifen im Netz, also durch die
Kommentarfunktionen, die fast schon in Echtzeit inhaltliche Korrekturen und Verbesserungsvorschlage
ermdglichen, wenn man hier richtig filtert. Fir uns bei netzpolitik.org gehért das schon lange zum
Selbstversténdnis unserer journalistischen Arbeit dazu, also mit Kritik von auBen konstruktiv umzugehen
und sich auch schon mal ,belehren zu lassen. Das bedeutet bei Weitem nicht, dass man jetzt jeden Troll
oder Verschworungstheoretiker Recht geben muss. Aber auch nicht jede Kritik ist automatisch
unberechtigt. An diese neue Situation des Dialogs auf Augenhdhe missen sich die klassischen Journalisten
und Medienhauser offensichtlich noch gewdhnen.

Der Tagesspiegel schreibt in dem Zusammenhang: ,,Leser, Horer, Zuschauer - das Publikum ist vernetzt
wie nie. Journalisten und Blogger brauchen darum zweierlei: Demut und Kritikfahigkeit.“
Sehr treffend.

Was halten Sie von neuen provokanten politischen Formaten wie ,,Jung und Naiv“ [2die auf YouTube und
Facebook unser gewohntes, rituales Politikerlebnis aufbrechen?

Es ist interessant zu sehen, wie ein einzelner Akteur wie Tilo Jung in der Lage ist, ritualisierte Institutionen,
wie die Bundespressekonferenz, aus den Fugen gleiten zu lassen, indem er sich zwar noch an die Statuten
halt, aber nicht an die festgefahrenen Regeln. Viele finden es nicht in Ordnung, wenn sich ein kleines Team
von zwei Personen sein eigenes Geschaftsmodell aufbaut, indem es sich als Sender live dazwischen
schaltet, um Fettnapfchen und Blof3stellungen des politischen Apparates zu dokumentieren. Das nimmt
auf der Bundespressekonferenz auch den anwesenden Journalisten natirlich einen Teil ihrer Mittlerrolle
und zeigt sie als Teil des ,,Systems*. Diese gezielt provokante Vorgehensweise gibt dabei leider auch
antidemokratischen Kraften Futter. Es muss sich jeder Blogger gut iberlegen, ob er jeden Knopf driicken
mochte, mit dem man mehr Reichweite und damit auch mehr Spenden erhalt.

GRENZEN ZWISCHEN KLASSISCHEM JOURNALISMUS, MARKETING
UND PR VERWISCHEN

Noch einmal: Mit den neuen Kommunikationstechnologien verkniipfen Sie auch Hoffnungen auf eine
freie, wissensgetriebene, selbstorganisierte Netzgesellschaft. Wie stark transformiert Bloggen die Art,
wie wir uns iiber Politik, Wissenschaft und Gesellschaft informieren?

Wie gesagt: Bloggen ist eine neue Kulturtechnik in der man selber zu einem Sender wird, indem man tber
digitale, interaktive Medien im Internet seine eigenen Inhalte publiziert. Wurden in der Bloggerszene vor
zehn Jahren eigene Inhalte fast nur Gber Texte vermittelt, findet Bloggen zunehmend auch auf Facebook,
YouTube, auch auf Pinterest statt. Die vielen, oftmals jungen Betreiber von YouTube-Kanélen sind so
gesehen naturlich ebenfalls Blogger. Anstatt einen Text zu schreiben, sprechen sie ihren Text in die
Kamera und verbreiten ihre Message iiber ausgewahlte Bilder und Filmsequenzen. Wie viele Blogger haben
wir also in Deutschland: 200.000, zwei Millionen oder mehr? Das ist eine Definitionsfrage. Und ist zum
Beispiel eine international erfolgreiche Medienpage, wie huffingtonpost.com [2 noch ein Blog oder eine
klassische Medienseite, die vor allem wieder ,nur“ von einem Medienunternehmen gesteuert wird? Oder
ist so eine Medienseite einfach eine neue Art, tausende Blogs im Verbund zu prasentieren?

Der deutsche Blogger Thilo Sprecht beschrieb die Online-Plattform huffingtonpost.com als ,,Content
Management System mit angeschlossener 15-képfiger Redaktion und Community*.

Es werden verschiedene Autorenmodelle auf neue technische Art liber Software miteinander verbunden.
Und in diesem Augenblick werden viele weitere, neue Formen von Content Management Systemen
programmiert, die dann wieder neue Arten der Prasentation von Inhalten und der Kooperation zwischen
verschiedensten Bloggern und - eventuell auch Medienhdusern - ermoglichen werden. Dabei steht einem
Phdnomen wie huffingtonpost.com in den USA heute weit mehr Geld zur Verfligung, als mittlerweile
vielen deutschen Medien, selbst den 6ffentlichen. Huffingtonpost.com wird mittlerweile als sericse
Informationsquelle ernst genommen, auch weil sie bewusst als Gegenmodell zu Fox News aufgebaut
wurde. Die deutsche Ausgabe hat aber anscheinend nicht das Ziel, zu einer seriosen Informationsquelle zu
werden.


https://de.wikipedia.org/wiki/Checks_and_Balances
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In den USA gibt es in vielen Regionen kaum noch iiberregionale Tagesspresse an den Kiosken zu kaufen.
Gleichzeitig Uberrennen die neuen Player Segmente des klassischen Zeitungsgeschéfts. Die relativ neue
Politico gibt es noch als klassisch gedruckte Zeitung, die Webseite politico.com [4 wiederum verfolgt sehr
genau das Tagesgeschehen um das Weil3e Haus herum, hat sich als digitale Marke etablierten kénnen und
dominiert mittlerweile den medialen politischen Diskurs in Washington. Die Seite ist also schon wichtiger
geworden als das Printprodukt.

Und den gleichen Erfolg plant nun der europédische Ableger Politico.eu im Verbund mit Springer fiir die
Berichterstattung aus Briissel ...

... wobei man sich hier auch als Dienstleister fir die Lobbywirtschaft andient. Das ist ja oft Teil dieses
neuen Geschéftsmodells: Man bietet also fiir ausgewéhlte Gruppen spezielle Informationsdienste an, in
diesem Fall organisiert man Kongresse fiir die politische Lobbyszene in Briissel und so weiter. Hier
vermischen sich zunehmend Grenzen zwischen klassischem Journalismus, Marketing und PR. In den USA
werden all diese Trends im Moment mehr gepusht als bei uns, denn hier bieten sich weit mehr Geldquellen
flr alternative mediale Inhalte an. Wir von netzpolitik.org hatten in den USA als early adopter der neuen
Medien sicher deutlich mehr Finanzierung tber Stiftungen und private Geldgeber erhalten als in
Deutschland, und tiber die Jahre noch mehr Wirkung und Reichweite geschafft.

QUELLE: HTTPS://MERTON-MAGAZIN.DE/INNOVATIONEN-BRAUCHEN-EINGEBAUTEN-DATENSCHUTZ
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